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網路購物詐欺手法及預防策略 

根據內政部警政署統計，112年網路購物詐欺的案件數高達 5,651件，

今年 8月已發生 2,449 件。9/30 的統計數字更發現當日發生 73起網

路購物詐欺，損失金額高達 215 萬元。可見現在網路購物時真的要

多加留意。尤其家中有未成年的家庭要更多留心，112年的數據發現

未成年網路購物詐騙受害比例最高有21%。網路購物詐欺的受害人多

為年輕族群，因為他們現在的消費習慣也都偏好網路購物，因此家

長最好陪同小孩一起網路購物或是要建立他們反詐觀念，以避免他

們成為詐騙集團的肥羊。 

 

Q1:常見網路購物詐欺手法: 

A1: 

1.釣魚網站: 

詐騙者通過發送看似合法的電子郵件或簡訊，亦或是建立與原版網

站高度相似的網頁，誘導消費者點擊連結進入釣魚網站，從而竊取

個人資料或信用卡信息。 

2.冒充客服詐騙: 

詐騙者冒充電商平台的客服人員，通知消費者訂單出現問題，要求

提供銀行或信用卡信息來「處理問題」。此種詐騙類型特徵在於要

求轉帳的金額不會超過個人單一帳戶當日轉帳金額上限，通常在 5

萬元以下。 

3. 付款後聯絡不到賣家: 

在網路個人賣場上，詐騙者要求買家先付款，然後不寄商品或直接

消失。除網路購物外，現在年輕人流行追星，許多搶不到票的人會

選擇網路上購買黃牛票，也經常遇到此種手法而詐騙上當。 

4.三方詐欺: 

歹徒以雙面手法策略，一方面騙買方匯錢到賣方帳戶，另一方面騙

賣方已匯款而將貨品取走，買方因而損失金錢，賣方則失物，尚須
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承擔帳戶被警示的風險！ 

5.一頁式廣告: 

詐騙者利用單一網頁進行不實宣傳，誘導消費者購買劣質或不存在

的商品的詐騙手法。這類詐騙通常以華麗的設計、吸引眼球的廣告

語、極具誘惑力的低價商品來吸引消費者，並透過社交媒體廣告、

Google 廣告等渠道大規模推廣。 

6.盜用帳號從事假網拍 

民眾臉書、IG 帳號密碼遭駭客取得後，以民眾之帳號張貼網拍訊息，

不知情好友遂以為係該臉書帳號使用者販賣商品而受騙。 

7.假商品詐欺: 

詐騙者以極低的價格吸引消費者購買某些商品，但付款後收到的是

與廣告不符的假貨。 

8.物流詐欺: 

詐騙者以簡訊等方式欺騙民眾網購的商品已送到要求民眾去超商取

貨付款，取貨後才發現自己根本沒有買此商品，且多為劣質商品。 

9.點數詐欺: 

詐騙者經常使用虛假的促銷手法，誘騙民眾購買點數。後續要就是

沒收到點數，或者是會被詐騙者帶領至釣魚網站詐騙個人資訊。 

 

Q2.預防策略: 

A2: 

1.釣魚網站: 

仔細檢查網站的網址，確認它是否與官方網站一致。選擇有 HTTPS

加密（網址前帶鎖頭標誌）並具備第三方支付保障的網站。 

2.冒充客服詐騙: 

(1).遇到要求提供個人或帳戶資訊的，務必聯繫官方客服進行核對，

不要在未經確認的情況下提供私人個資。 

(2).購物網站通常都不會私下使用通訊軟體主動聯絡民眾，且進行

案件諮詢時都會有流水號。 
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3. 付款後聯絡不到賣家: 

(1).透過具有擔保交易功能的平台購物，並避免與陌生人進行私下

交易。 

(2).大型的購物網站平台通常都有退貨機制，且當遇到爭議消費時

也有第三方可協助處理。 

(3).在購買商品前也可以多留意賣家的評價紀錄或是選擇有官方認

證的。 

4.三方詐欺: 

(1).當遇到賣家要求匯款至指定帳戶時即須提高警覺，此外盡量避

免與陌生人進行私下交易，以確保匯款帳戶並非人頭帳戶， 

(2.)透過面交的方式確保真實性。 

5.一頁式廣告: 

(1).當看到商品降價程度過高時最好小心求證，一頁式廣告經常使

用相當優惠的價格吸引買家。 

(2).許多一頁式廣告會盜用商家產品圖片，因此購買商品前最好先

二次查證。 

(3).一頁式廣告中通常沒有詳盡的連絡資訊，因此購買前可以先檢

視網站中的地址實際上是否存在，或是聯絡電話是否為真。 

(4).若付款方式為採用轉帳、匯款的方式，最好再度確認，通常大

型商家都會在購物平台上架或是使用信用卡付款的方式。 

6.盜用帳號從事假網拍: 

1.設置強密碼，啟用雙重認證，並定期檢查帳戶活動，以避免帳戶

被盜用。 

2.通常被盜用帳戶者都會以「抽獎獎品，自己不需要便宜賣」、

「最近剛換新的，舊商品便宜賣」等標語誘騙民眾上當。因此當有

看到類似標語最好多留意，並可以透過使用其他社群軟體聯絡當事

人，確認是否為本人販售商品。 

7.假商品詐欺: 

1.特別留意低價商品，最好再度確認訊息是否為真。 
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2.取貨時如貨物重量顯低於原先購買產品重量，最好先不要取貨。 

3.經驗較豐富的超商店員通常在拿貨物給民眾時，會提醒民眾多確

認是否真的有購買該商品，此時就可多留意。 

8.物流詐欺: 

1.取貨前多加留意是否最近有進行網路購物，或是網路購物的清單

中是否有該筆消費。 

2.經驗較豐富的超商店員針對特定物流公司會有較高敏感度，若店

員提醒時最好多加留意。 

9.點數詐欺: 

1.民眾最好避免購買顯然特別低價的點數，且有些點數來源是透過

詐騙取得，購買不但會助長詐騙集團，有時可能會另涉洗錢防制法。 

2.盡量選擇購物平台認可的網站購買。 

3.避免使用代儲方式取得點數，以避免滋生法律問題。 

 

民眾在網路購物時若有疑慮，可撥打 165 反詐騙專線進行詢問。此

外詐欺手法日新月異，本署現已設立反詐專區，裡面有提供相關的

反詐騙資訊以及其他外部網站，提供民眾最新的反詐新知。 

 

其實民眾有時候也可以多留心身旁親友的狀況，尤其有時候老人家

獨自在家，看到有包裹沒多想就付款簽收了，後來才發現是詐騙包

裹而損失財物。然後小朋友有時候因為怕亂買東西被家長罵也會選

擇隱瞞，但這樣的情況就容易導致小朋友經驗不足，容易上當，因

此多向親友宣導詐欺相關新知有時候也能避免案件的發生。 

 

Q3:面對現在這樣的網路購物詐欺狀況，政府是否有制定新法來遏止

案件發生呢? 

A3:現在詐欺案件已經是相當嚴重的犯罪問題，行政院現在也積極地

推動打詐新四法，希望透過新修法的方式去補足漏洞，並且透過加

強法律刑度，達到嚇阻犯罪的效果。 
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像是新增的詐欺犯罪危害防制條例，對於三人以上複合多種詐欺手

法的案件可加重 1/2 的刑期。此外犯罪中使用的物品即不法所得也

將一併沒收。最後，詐欺案件的假釋門檻也提高到初犯 2/3，累犯

3/4，三犯不得假釋。 

此外新修正的洗錢防制法也規範提供虛擬資產服務的事業及人員都

需要進行洗錢防制登記，以強化納管，並訂定第三方支付帳號犯洗

錢罪的處罰。 

為了讓民眾了解打詐新四法的修正內容，行政院邀請知名藝人拍攝

30 秒、60 秒不同長度的影片，透過簡單的影片，民眾除了可以對新

法有更多認識，也能體認到政府對於打詐的決心！ 


